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Аннотация  

Настоящий документ описывает функциональные характеристики программного 

комплекса «Система мониторинга инфраструктурных (SCADA) и протяженных объектов с 

компонентами поддержки принятия решений» (далее - Система). 

Система предназначена для решения задач мониторинга и управления 

технологическими процессами во всех сферах промышленной автоматизации. 

Обеспечивает сбор, обработку, визуализацию и хранение данных, формирование и 

передачу управляющих команд, предиктивную аналитику и интеллектуальную поддержку 

принятия решений для разрешения проблемных ситуаций.  
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1 Описание Системы 

1.1.Назначение 

Система предназначена для решения задач комплексного мониторинга и 

управления технологическими процессами во всех отраслях промышленной 

автоматизации. Система реализует полный цикл работы с данными: сбор, обработка, 

визуализация, хранение, формирование и передача управляющих команд. Дополнительные 

ключевые возможности включают предиктивную аналитику и интеллектуальную 

поддержку принятия решений для разрешения нештатных ситуаций. 

Система предполагает возможность непрерывного функционирования в режиме 

«24/7». 

1.2.Область применения 

Система универсальна и предназначена для широкого спектра объектов:  

• Водоснабжение и водоотведение: водозаборные узлы, станции очистки 

воды/сточных вод, резервуары чистой воды, насосные станции всех уровней, 

установки водоподготовки; 

• Теплоэнергетика: ТЭЦ, котельные установки, центральные и индивидуальные 

тепловые пункты, насосные станции тепловых сетей, теплообменники 

потребителей; 

• Системы освещения: наружное городское освещение, освещение автомобильных 

и железнодорожных магистралей, внутреннее освещение промышленных и 

коммерческих зданий; 

• Электроэнергетика: электростанции, трансформаторные и распределительные 

подстанции, воздушные и кабельные линии электропередачи; 

• Здания и инфраструктура: производственные корпуса, медицинские 

учреждения, спортивные комплексы, офисные центры, транспортные терминалы 

(вокзалы, аэропорты); 

• Промышленные предприятия: управление основными и вспомогательными 

технологическими процессами, мониторинг состояния оборудования, управление 

инженерными системами (системы жизнеобеспечения); 

• Прочие объекты: Любые автоматизированные системы управления 

технологическими процессами (АСУ ТП). 

 

1.3. Совместимость 

Система поддерживает интеграцию с: 

• Аппаратными средствами ООО "Открытый код" (в составе программно-аппаратного 

комплекса мониторинга инфраструктурных (SCADA) и протяжённых объектов с 

компонентами поддержки принятия решений). Включая возможность удаленно 

конфигурировать аппаратные средства. 
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• Оборудованием сторонних производителей через стандартные открытые протоколы 

обмена данными: Modbus RTU, Modbus TCP/IP, OPC-UA, SNMP, MQTT, а также 

протоколы стандартов ISO 9506 (MMS), МЭК-60870 (101/104) и МЭК-61850 (MMS). 

• С внешними информационными системами через API. 

1.4. Архитектура и Преимущества 

В основе системы лежит событийно-ориентированная архитектура (Event-Driven 

Architecture, EDA), реализованная по клиент-серверной модели. Это обеспечивает 

следующие преимущества: 

✓ Эффективность разработки: Упрощает создание и сопровождение 

масштабных распределенных приложений, обрабатывающих асинхронные 

потоки событий. 

✓ Гибкость и скорость интеграции: Легкая настройка и объединение новых 

и унаследованных сервисов. 

✓ Повышение надежности: Снижение количества ошибок благодаря 

переиспользованию проверенных компонентов и сервисов. 

✓ Производительность: Поддержка построения систем, функционирующих 

в режиме, близком к реальному времени. 

✓ Масштабируемость и отказоустойчивость: Возможность кластеризации 

серверов для горизонтального масштабирования и создания 

отказоустойчивых конфигураций. 

1.5. Состав 

Программный комплекс состоит из следующих подсистем: 

▪ Подсистема мониторинга инфраструктурных и протяженных объектов 

(компонент SCADA);  

▪ Подсистема поддержки принятия решений на основе семантической базы 

знаний (компонент СППР).  

Описание основных функциональных возможностей подсистем представлено в 

разделе «2 Описание функциональных характеристик». 

Подсистемы подразделяются на следующие пользовательские среды:  

▪ Среда разработки проекта – среда, в которой разрабатывается и корректируется 

прикладной проект. Является десктоп приложением «Конфигуратор проектов»;  

▪ Среда исполнения – среда визуализации прикладного проекта, направленная на 

осуществление операторских функций. Является веб-приложением.  

1.6. Интеллектуальные Возможности (Искусственный Интеллект) 

Система использует передовые технологии Искусственного Интеллекта: 
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✓ Машинное обучение и прогнозирование: Применение искусственных нейронных 

сетей и математических моделей машинного обучения для задач предиктивной 

аналитики. 

✓ Представление знаний: Использование формальных моделей знаний – онтологий 

(на базе языка OWL) и семантических сетей. Это позволяет: 

• Детально описывать предметные области через классы объектов и их 

взаимосвязи. 

• Обеспечивать единую, машиноинтерпретируемую семантику данных для 

всех подсистем. 

✓ Интеллектуальная обработка и поддержка решений: 

• Логический вывод и рассуждения на основе онтологий и правил. 

• Автоматический анализ данных машиной логического вывода для: 

▪ Поддержки оператора при возникновении проблем (СППР). 

▪ Повышения степени автоматизации рутинных задач. 

▪ Улучшения эффективности управления, снижения рисков 

человеческих ошибок и повышения уровня цифровизации. 

✓ Адаптивность: Способность системы к обучению и адаптации на основе данных 

(data-driven). 

✓ Цифровые двойники: Формирование комплексных цифровых двойников 

контролируемых объектов путем комбинации онтологических моделей, 

искусственных нейронных сетей и математических моделей машинного обучения, 

для выработки эффективных решений по управлению в интеллектуальной СППР. 

1.7. Информационная безопасность 

Система разработана в соответствии с требованиями ФСТЭК России по 4 уровню 

контроля отсутствия недекларированных возможностей в соответствии с руководящим 

документом «Защита от несанкционированного доступа к информации. Часть 1. 

Программное обеспечение средств защиты информации". 

Соединение между клиентскими приложениями и сервером Системы 

осуществляется по защищенному протоколу WebSocket Secure (WSS) с использованием 

криптографического шифрования на базе протоколов TLS/ SSL. 

Для обеспечения максимального уровня безопасности в специфических средах или 

под повышенные требования (например, соответствия приказам ФСТЭК России №31 от 

14.03.2014 «Об утверждении требований к обеспечению защиты информации в 

автоматизированных системах управления производственными и технологическими 

процессами на критически важных объектах, потенциально опасных объектах, а также 

объектах, представляющих повышенную опасность для жизни и здоровья людей и для 

окружающей природной среды» и №239 от 25.12.2017 «Об утверждении требований по 

обеспечению безопасности значимых объектов критической информационной 

инфраструктуры РФ») могут быть развернуты (опционально):  
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• Защита периметра: Выделенный сетевой сегмент, объединяющий 

источники данных и сервер Системы, может быть защищен 

сертифицированным ФСТЭК России межсетевым экраном (например, от 

вендеров ИнфоТеКС, Entensys). 

• Усиленное криптографическое соединение: Соединение между клиентом и 

сервером может быть дополнительно защищено с использованием 

сертифицированного ФСБ России средства криптографической защиты 

информации (СКЗИ) (например, линейки ViPNet). 

1.8. Платформенная независимость: 

Система является кроссплатформенным решением и функционирует под 

управлением различных операционных систем, включая российские сборки.   
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2 Описание функциональных характеристик 

Описание основных функциональных характеристик Системы, сгруппировано по 

подсистемам:  

▪ Подсистема мониторинга инфраструктурных и протяженных объектов 

(компонент SCADA);  

▪ Подсистема поддержки принятия решений на основе семантической базы 

знаний (компонент СППР).  

2.1. Подсистема мониторинга инфраструктурных и протяженных объектов 

обеспечивает следующие основные функциональные возможности:  

– Создание и редактирование конфигурации прикладного проекта мониторинга: 

данные об объектах, сигналах, устройствах, системах, мнемосхемы и интерфейс; 

– Создание и редактирование конфигурации аппаратной части ПАК; 

– Сбор, обработка и анализ данных о состоянии и параметрах работы объектов 

мониторинга в онлайн режиме; 

– Визуализация данных мониторинга с использованием интерактивной мнемосхемы 

объекта, включая ГИС и BIM-модель (3D); 

– Дистанционное управление объектами; 

– Поддержка стандартных открытых протоколов передачи данных: Modbus RTU, 

Modbus TCP/IP, OPC-UA, SNMP, MQTT, а также протоколы стандартов ISO 9506 

(MMS), МЭК-60870 (101/104) и МЭК-61850 (MMS); 

– Разработка сценариев и расписаний управляющих воздействий; 

– Гибкая настройка интерфейса пользователя; 

– Возможность контролировать состояние объекта мониторинга в любом месте с 

помощью мобильных устройств; 

– Ведение журналов аварий, событий, действий операторов и др.; 

– Формирование отчетов в автоматическом или автоматизированном режиме; 

– Паспортизация оборудования с историей событий по каждой единице; 

– Архивирование данных с параметрированием и математической обработкой; 

– Разграничение прав и ролей пользователей в системе; 

– Возможность интеграции с внешними информационными системами для 

предоставления им собранных данных; 

– Отказоустойчивость за счёт кластеризации, автоматическое перенаправление 

запросов при отказе одного из нескольких узлов обеспечивает непрерывность 

работы; 

– Масштабируемость за счёт разной нагрузки на кластеры достигается 

благодаря балансировке нагрузки между узлами системы. Это позволяет 

оптимизировать использование ресурсов и предотвратить перегрузку отдельных 

серверов; 



 
 

Изм
. 

 

Лист 

 

 

№ докум. 

 

 

Подп. 

 

 

Дата 

 

 

 
Лист 

9 

 
 

П
о

д
п

и
сь

 и
 д

а
т

а
 

 

В
за

м
. 

и
н
в.

 №
 

 

И
н
в.

 №
 д

уб
л.

 
И

н
в.

 №
 п

о
д

л.
 

 

П
о

д
п

и
сь

 и
 д

а
т

а
 

– Текстовый поиск. 

2.2. Подсистема поддержки принятия решений обеспечивает следующие 

основные функциональные возможности:  

– Описание предметной области и описание правил логического вывода с помощью 

конструктора онтологий. Предметная область включает в себя описание объекта, 

оборудования, инструкций и т.п., а правила определяют критерии 

аварийных/предаварийных/других ситуаций и формируют соответствующие им 

сообщения для пользователя; 

– Обработка данных об объекте мониторинга машиной логического вывода, 

включая анализ ситуации и поиск решения;  

– Формирование сообщений пользователю с информацией о возникшей проблемной 

ситуации (что, где, из-за чего, последствия, ссылки на связанные с событием 

мнемосхемы и документы), а также о возможных вариантах действий на нее;  

– Просмотр информации о событиях СППР (например, нарушениях ведения тех. 

процесса и авариях); 

– Составление графиков параметров и диаграмм состояний объекта за выбранный 

период времени;  

– Отправка уведомлений ответственным пользователям о критическом состоянии 

объекта через e-mail, sms, мессенджеры;  

– Сохранение входных данных, с целью их дальнейшего анализа;  

– Сохранение действий пользователей, с целью их дальнейшего анализа. 

– Работа с нейронными сетями и математическими моделями для анализа данных и 

обеспечения предиктивной аналитики. 
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ПЕРЕЧЕНЬ СОКРАЩЕНИЙ 

Сокращение Расшифровка 

АСУ ТП Автоматизированная система управления технологическим 

процессом. 

ГИС Геоинформационная система. 

ЛЭП Линия электропередачи 

МЭК-60870 

(101) 

Протокол телемеханики по ГОСТ Р МЭК 60870-5-101, 

предназначенный для передачи сигналов телемеханики в 

автоматизированную систему технологического управления. 

Построен на архитектуре «клиент–сервер» и предназначен для 

передачи данных по последовательным линиям связи RS-232/485. 

МЭК-60870 

(104) 

Протокол телемеханики по ГОСТ Р МЭК 60870-5-104, является 

расширением протокола 101 и регламентирует использование 

сетевого доступа по протоколу TCP/IP. Поддерживает как Ethernet, 

так и модемное соединение с использованием протокола PPP. 

МЭК-61850 

(MMS) 

Протокол МЭК 61850-8-1 преобразует абстрактные объекты и 

сервисы в протокол MMS по ISO 9506. Используется для передачи 

данных от устройств нижнего уровня в SCADA-систему для 

дальнейшей обработки. 

ПАК Программно-аппаратный комплекс. 

СКЗИ Средства криптографической защиты информации. 

СППР Система поддержки принятия решений. 

ТЭЦ Теплоэлектроцентраль. 

ФСБ Федеральная служба безопасности Российской Федерации. 

ФСТЭК Федеральная служба по техническому и экспортному контролю. 

EDA Архитектура, управляемая событиями. 

API Программный интерфейс, то есть описание способов взаимодействия 

одной компьютерной программы с другими. 

BIM-модель Объектно-ориентированная модель объекта или комплекса объектов, 

как правило, в трёхмерном виде, с элементами которой связаны 

данные геометрических, физических и функциональных 

характеристик объекта. 

ISO 9506 (MMS) Протокол передачи данных в соответствии с международным 

стандартом «Системы промышленной автоматизации и интеграция. 

Спецификация производственных сообщений. Часть 2. 

Спецификация протокола». 

Modbus Открытый коммуникационный протокол, основанный на архитектуре 

ведущий – ведомый (master-slave). Используется для обмена данными 

в промышленных системах автоматизации. 

Modbus RTU Разновидность протокола Modbus, которая в качестве физического 

уровня сети чаще всего использует последовательный интерфейс RS-

485, реже — RS-232 и RS-422. 
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Modbus TCP/IP Расширение протокола Modbus для работы в сетях Ethernet, 

использующее стек протоколов TCP/IP.  

MQTT Протокол обмена данными для интернета вещей. 

OPC-UA Спецификация, определяющая передачу данных в промышленных 

сетях и взаимодействие устройств в них. 

SCADA Система диспетчерского управления и сбора данных, программный 

пакет, предназначенный для разработки или обеспечения работы 

систем сбора, обработки, отображения и архивирования информации 

об объекте мониторинга или управления. 

SNMP Стандартный интернет-протокол для управления устройствами в IP-

сетях. 

TLS/ SSL Криптографические протоколы, обеспечивающие защищённую 

передачу данных между узлами в сети Интернет. TLS и SSL 

используют асимметричное шифрование для аутентификации, 

симметричное шифрование для конфиденциальности и коды 

аутентичности сообщений для сохранения целостности сообщений. 
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